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Tipps und Tricks Windows 10 / Modul 4 — System Know-How

Tipps und Tricks

Alle Programme anzeigen lassen
Erstelle einen Ordner mit folgendem Namen
AlleProgramme. {4234d49b-0245-4df3-b780-3893943456e1}

Dieser Ordner listet nun alle installierten Programme auf

Log erstellen
Erstelle im Programm Editor ein neues Textdokument, z.B. «Werbeanrufe.txt»
2. tippe in der ersten Zeile der Datei den Text .LOG ein
nach jedem speichern/schliessen des Dokumentes wird automatisch ein Timestamp ins

Dokument geschrieben

Den PC immer dabei — PortableApps

Die «PortableApps» ist eine Plattform fiir mobile Anwendungen welche z.B. von der Cloud oder

einem USB-Stick gestartet werden kénnen.

https://portableapps.com/

SortableApps.com Deutsch I

& Mozilla Thunderbird
@ Google Chrame

 Alle portablen Anwendungen

Mogliche Anwendungen
Mozilla Thunderbird  E-Mail

Google Chrome «privater» Browser

LibreOffice Office Suite (Textverarbeitung, Tabellenkalkulation...)

GIMP Bildbearbeitung

MicroSIP IP Telefonie, kann mit einem VOIP Konto betrieben werden
Notepad++ Texteditor, eignet sich fiir die Programmierung HTML, CSS, PHP etc.
KeePass Classic Passwort-Manager

TeamViewer Fernwartung

VeraCrypt Verschlisselung

HWINFO 32+64 Systeminfo, Temperatur der Sensoren
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VeraCrypt — Daten verschlisseln

VeraCrypt verschlisselt alle Daten und Programme. Somit sind bei einem Verlust des
Datentragers (USB-Sticks, ext. Festplatte) die Daten sicher vor fremdem Zugriff.

Das Programm lauft unter Windows, Mac OS und Linux.

https://www.veracrypt.fr/

Download und installieren

VeraCrypt

e s o) i ager ting eyt

Neuer Container erstellen

>Create Volume

Drive  Volume
A
=8
SE:
S
21
Sk
&L
= M:
&N
=0:
&P
=0
=1

Sze Encryption Algorthm  Type

Create Volume Volume Properties... Wipe Cache
Volume
\C [ ~ Select Fie...
Vet
Never save history Volume Tools... Select Device...
| Mount ‘ ‘ Auto-Mount Devices ‘ Dismount: Al ‘ “ Exit ||

Volume Type
Standard VeraCrypt volume

>Next

VeraCrypt

Volume Type

(@ Standard VeraCrypt volume

Select this option f you want to create a normal VeraCrypt
volume.

(O Hidden veraCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume., There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without reveaiing the password to your

More information about hidden volumes

Help < Back Next cancel

Volume Location

Select File....
gewlinschter Speicherort auswahlen
Datei mit dem Suffix «hc» erstellen

>Next

VeraCrypt

Volume Location

Z:\TopSecret.hc v

Select Fie...

HNever save history

A VeraCrypt volume can reside in a file (called VeraCrypt mn&e 1),
which can reside on a hard disk, on a USB flash drive, etc. A
VeraCrypt container is just lie any normal flle (it can be, for example,
moved o deleted as any normal fie). Click ‘Select Fie' to choose a
fiename for the container and to select the location where you wish
the container o be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt
it; the file wil be deleted and repiaced with the newly created
VeraCrypt container. You will be able to encrypt existing fils (later
on) by moving them to the VeraCrypt container that you are about
to create now.
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Windows 10 / Modul 4 — System Know-How

Encryption Options
Standardeinstellungen ibernehmen

>Next

VeraCrypt

Encryption Options

Encryption Algorithm

AES ~ Test
FIPS-approved cpher (Rindae), published n 1998) that may be
used by U.S. government departments and agencies to protect

classfied information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation i XTS.

More information on AES Benchmark

Hash Algorthm

SHA-512 ~ | Informetion on hash algorthms

Help < Back Next Cancel

Volume Size
Grosse des Containers angeben

>Next

VeraCrypt

Volume Size

Ok Ome @6 (OTs

Free space on drive Z:\ is 820.68 GB

Please specfy the sze of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will
specify its maximum possible sze.

Note that the minimum possiole sze of a FAT volume is 292 KB.
The minimum possble size of an exFAT volume is 424 KB. The
minimum possble size of an NTFS volume is 3792 KB. The minimum
possble size of an ReFS volume is 642 MB.

Help Next >k Cancel

Volume Password
Container mit einem guten Passwort schiitzen

>Next

VeraCrypt

Volume Password

Password:

Confirm:

[ use keyfies Keyfles...
[[]oisplay password

[Juse pmu

It is very important that you choose 2 good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not: contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and special characters, such a5 @ ~ = § * + etc.
We recommend choosing a password consisting of 20 or mare
characters (the longer, the better). The maximum possble length is 64
characters.

Help < Back Next % Cancel

Volume Format

Filesystem auswahlen

FAT: flr Container auf einem USB-Stick

exFAT: Dateien >4GB miissen gespeichert werden
NTFS: grosse Festplatten

>Format

VeraCrypt

Volume Format
Options

Fiesystem FAT ~ | Cluster|Defaut ~| [ ]pynamc

Random Pool: +~/~+, %%, %, %, . /*+—_—s~/% .+, ~.*_[]
Header Key: ##44FER 4 ERkHERRERRER L HERRE SIS
Master Key: *% 4+ £k Fa kb kAo bRk Rk Rk A Rk

Abort

Done Speed‘ Left‘

IMPORTANT: Move your mouse as randomiy as possible within this
window. The longer you move i, the better. This significantf

increases the cryptographic strength of the encryption keys. Then click
Format to create the volume.

Randomness Collected From Mouse Movements

Help < Back meawE Cancel

o The VeraCrypt volume has been successfully created.

EEN
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Volume created

SExit

Volume Created

The VeraCrypt volume has been created and is ready for use. If you
wish to create another VeraCrypt volume, click Next. Otherwise, cick

VeraCrypt

Help < Back Next > Exit

Mount einen VeraCrypt-Container

Select File > Datei auswahlen > Mount

Drve  Volume Ste Encryption Algorthm  Type ~
&
=8
SE
=
=5
Ak
&L

=0
&R v

Create Volume Volume Properties... Wipe Cache

Volume

[Z:\Topsecret.nc v] Select Fie...

[]never save history Volume Took... Select Device....

H MiNOE H ‘ Auto-Mount Devices | | Dismount Al ‘ ‘ Exit
Passwort des Containers angeben password: [evmeeneesd |
PKCS-5 PRF: | Autodetaction ~ | [] TrueCrypt Mode Cancel
[Juse pM

[ Cache passwords and keyfies in memory
[pispiay password
[Juse keyfies Keyfiles... Mount Options...

Container wird entschlusselt...

W
Please watt...

This process may take a long time and VeraCrypt may seem unresponsive.

...und steht nun z.B. als Laufwerk «P:» zur
Verfligung.

Drive  Volume Sze Encryption Algorthm  Type &
S
=8
aE
&H:
=
=K
au
am:
&N
=

4.0 GBAES. Hormal

opSecret.hc

Create Volume Volume Properties... Wipe Cache
Volume
[z:\Topsecret.hc < Select Fle...
[ Never save history Volume Took... Select Device...
H Dismount ” ‘ Auto-Mount Devices | | Dismount Al ‘ ‘ Exit
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Verwaltung

Verwaltung

Ereignisanzeige

Windows 10 / Modul 4 — System Know-How

Alle Fehler und Aktionen von Windows werden in den Ereignisanzeigen festgehalten.

Mithilfe dieser Protokolle ist es moglich, den allgemeinen Systemzustand zu liberwachen. Bei

Fehlern kannst du diese Protokolle fiir die Diagnose verwenden.

Task-Manager

Im Task-Manager werden alle Prozesse angezeigt. Welches Programm lastet mein System

zurzeit aus? Welcher Prozess beschaftigt meine Festplatte?

e - B x| e - B ox
O -
Pro g AppVerdsuf Autcstet Benutzes Details Diemste Proz g dpp-erled dusoztert Benutzer Details Dienste
2% 31% 0% 0% cPu
CPU Arbenss. et etrmak ‘ ‘ ‘ % 26GH: CPU Intel{R) Core(TM) i5-3337U CPU @ 1.80GHz
14 1nrme OMB/s  OMBiess - e § Maitetung o
o nave  omes  omees B Jubeitsspeicher |
LEY w2 OMBs OB 1
Q3% GEME OMEs  OMBRG lnl,‘alzmrégern ©) |
v s o owews |
% QIME DIMBs  OMBRs Ethernet |
1% OME  OMBs  OMBR/s [ Il
0% 2IMB OMBs  OMBRS WLAN |
o osve o owews I
23 26M8 OMBs OMBis T e
o aow o owess
LR p—— o awe owms owems
(23 anme OMB/s  OMBiess
o uwe owms owees
Wariger Detsls | () Ressourcanmonitor séfnes
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PC zurlcksetzen

Diesen PC zurlcksetzen
Windows 10 kann Uber die Wiederherstellung neu installiert werden. Zwei Optionen stehen zur

Auswahl: «Eigene Daten behalten» oder «Alles entfernen».

In beiden Fdllen werden alle installierten Programme und séimtliche Einstellungen

geldscht.

@ s Wiederherstellung

Weitere Wiederherstellungsoptionen

Systemimage wiederherstellen
Sind ein Systemimage und ein Wiederherstellungslaufwerk vorhanden, kann der Rechner, inkl.

Daten und Programme, auf den entsprechenden Zustand zuriickgesetzt werden.

Systemimage erstellt? externe Festplatte anschliessen >
Windows-Einstellungen > Sicherung > Zu sichern und
Wiederherstellen (Windows 7) wechseln >

Systemabbild erstellen

Wiederherstellungslaufwerk erstellt?  USB-Stick anschliessen >

Windows Startknopf > Wiederherstellungslaufwerk

itkurs.ch 18.12.2018 7
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«Erweiterter Start»
e Offnet das Startmenii und klickt auf den Button Ein/Aus.

e Haltet nun die Shift-Taste gedriickt und wahlt Neu starten aus.

e Nun startet Windows eine blaue Oberfliche mit der Uberschrift Option auswahlen.

e Wahlt hier Problembehandlung aus, um dann zu den Erweiterten Optionen zu gelangen.
e Hier sind alle Tools zur Problembehandlung von Windows 10 aufgelistet.

e Zum Beispiel startet ihr tGber die Starteinstellungen den abgesicherten Modus.

e Startet der Rechner, kannst du das Systemabbild tGiber den erweiterten Start

wiederherstellen.

Offne das Startmen und klicke auf den Button
«Ein/Aus»

Haltet die Shift-Taste gedriickt und wahle
«Neu starten» aus.

Nun startet Windows eine blaue Oberflache
mit der Uberschrift Option auswahlen

Option auswahlen Option auswahlen

Problembehandlung

Problembehandlung

Erweiterte Optionen

Erweiterte Optionen o Erweiterte Optionen

Systemimage-Wiederherstellung

<) l
Starteinstellungen
“n Wedkous Sarteasen e

neitere Wiederherstellungsoptionen anzeigen
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Boot mit « Wiederherstellungslaufwerk»
Startet der Rechner nicht mehr, kannst du ihn dem USB-Stick-«Wiederherstellungslaufwerk»

booten.

Rechner mit dem USB-Stick starten. , .
taturlayout auswahlen

Tastaturlayout auswahlen ‘ :

* Aserbaidschanisch
(Kyrillisch)

* Aserbaidschanisch
(Lateinisch)

* Assamesisch - INSCRIPT

h (102) AZERTY.
honetisch)

youls anzeigen

Option auswahlen

tion auswahlen

Problembehandlung

Problembehandlung

Von einem Laufwerk wiederherstellen
Von einem Laufwerk
wiederherstellen

Von einem Laufwerk wiederherstellen

Wiederherstellen

Vorsicht:
Sdmtliche Daten werden auf dem Computer
geldscht!

itkurs.ch 18.12.2018 9
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Fernwartung

anydesk.de
Mit anydesk kdnnen Windows und Mac Rechner ferngesteuert werden. Fiir den Privatgebrauch
kann diese Software kostenlos genutzt werden. Eine Installation ist nicht erforderlich. Die
Verbindung zum Remoterechner wird Uber die ID hergestellt.

https://anydesk.de/remote-desktop

€ AnyDesk Features Downloads Preise Kunden Ober uns

Remote-Desktop-Software, die
tatsachlich funktioniert

Auch fr andere Plattformen »

Nach dem Start von AnyDesk, kann der Rechner Gber die AnyDesk-Adresse erreicht werden.

X Anymest - o

m x

Anderer Arbeitsplatz
Bitte geben Sie die Zieladresse zum Herstellen
einer Sitzung en

Dateitransfer % | Verbinden

IO Aufnahmen | B Adressbuch | Erweiterte Ansicht

< Letzte Sitzungen >

@ anyDesk bersit
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Daten teilen

dropfiles.uzh.ch — Austausch grosser Dateien
Grosse Dateien kannst du mit dem Dropfiles Webdienst der UZH «versenden». Es lassen sich

nur einzelne Dateien und keine Ordner versenden.

+ grosse Archive/Dokumente mit einem einfachen Link teilen

- Empfanger bekommt ein «kryptisches» E-Mail

http://www.id.uzh.ch/de/dl/web/dropfiles.html

Daten teilen

dropfiles.uzh.ch

Login mit Shortname

Berutzerbertische: ® HTML O Java Appist

«Hinzufligen» > Datei auswahlen >
«Hochladen» > Datei in der Liste auswahlen >
«Download Link(s) per E-Mail versenden» >

%-I

E-Mail Adressen, Betreff und Optionen
definieren

Download Link(s) per E-Mail versenden

A max muster@uzh ch
AsdCe Ada Bico

on.* francesoo falona@uzh ch
Asd Reply To

Betraff * UZH Windows. Kurs - DummyDokumente

> Ubertragen o -

Dataien DummyDokumente. zip

7] Verfallt 10 ~|Tage

[ Max Downloads. 2

Laschen nach max Downloads
{ibertragen Abbrechen
. . JSCAPE MFT Server - Web
E-Mail wird versendet..
0K

itkurs.ch
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drive.switch.ch — SwitchDrive
Kostenloser Cloud-Dienst von Switch. Die Server stehen in der Schweiz. Daten kdnnen Uber

einen Browser oder mit einem Client fir Mac/PC/Smartphone bearbeitet werden.

+ Datenschutz (Server in CH), Daten kdnnen auch mit «externen» geteilt werden

- SwitchDrive Konto gibt es nur fiir Angehorige Schweizer Hochschulen

-
* e
< m_
< v
£ o

onedrive.live.com — OneDrive
UZH Angehorige kdnnen Office 365 mit 1TB Speicherplatz kostenlos nutzen. Dokumente lassen

sich im Browser oder im entsprechenden Office-Programm bearbeiten.

+ grosser Speicherplatz, Versionen, Daten lassen sich mit Word etc. bearbeiten

- Datenschutz

docs.google.com - Google Docs
Kostenlos 15GB Speicherplatz. Die Dokumente lassen sich im Browser, mit Chrome sogar

Offline, bearbeiten.

+ kostenlos, Offline Nutzung mit Chrome, OCR Erkennung

- Datenschutz

= GoogleDocs @  Suie # 0@
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