A Universitat
7 Ziirich™

WINDOWS 10

Modul 4 — System Know-How

BT 130T Vo I I o] <SR
Den PCimmer dabei — Portable Apps ......ooovieeiiiiiiiieciiec e
VeraCrypt — Daten verschllsseln .........oovviiieiiiiiie e
Verschlisseln von Daten mit Bitlocker .........coooieiiiiiiiiiiiiieiieeeeeeeee
V=TT 1L AU o - SRR
PC ZUFUCKSEEZEN....eiiiiiiiiiiieeee e
ReMOTEUNTErSTULZUNG ...oceeeeiiiieee ettt e e e ee e s

DY (<] R A= (=] o PR

21.10.2019

Francesco Falone



Tipps und Tricks Windows 10 / Modul 4 — System Know-How

Tipps und Tricks

Alle Programme anzeigen lassen
Erstelle einen Ordner mit folgendem Namen
AlleProgramme.{4234d49b-0245-4df3-b780-3893943456e1}

Dieser Ordner listet nun alle installierten Programme auf.

Den PC immer dabei — PortableApps

Die «PortableApps» ist eine Plattform fiir mobile Anwendungen welche z.B. von der Cloud oder

einem USB-Stick gestartet werden kénnen.

https://portableapps.com/

& Mozilla Thunderbird
@ Google Chrome
|_] Libreoffice
Set your PC free. s
&) LibreOffice Calc
Your favorite apps (s LibreOffice Draw
x [E] LibreOffice Impress
‘ O e « @ [ LibreOffice Math
AL [=] LibreOffice Writer
on cloud, local, or portable drives Q Tesmnewer

seomm § |7 BB

work on PCs wherever you go

Download Now - Free 4

Unsere neuesten

semeldungen und News...

» Alle portablen Anwendungen

Bekannt aus ..

47 PCWORLD £22:26 =1 NN

Mogliche Anwendungen
Mozilla Thunderbird  E-Mail

Firefox «privater» Browser

LibreOffice Office Suite (Textverarbeitung, Tabellenkalkulation...)

GIMP Bildbearbeitung

MicroSIP IP Telefonie, kann mit einem VOIP Konto betrieben werden
Notepad++ Texteditor, eignet sich fiir die Programmierung HTML, CSS, PHP etc.
KeePass Classic Passwort-Manager

TeamViewer Fernwartung

VeraCrypt Verschlisselung

HWIiNFO 32+64 Systeminfo, Temperatur der Sensoren

u.v.m.
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VeraCrypt — Daten verschliisseln

VeraCrypt — Daten verschlisseln

VeraCrypt verschlisselt alle Daten und Programme. Somit sind bei einem Verlust des

Datentragers (USB-Sticks, ext. Festplatte) die Daten sicher vor fremdem Zugriff.

Das Programm lauft unter Windows, Mac OS und Linux.

https://www.veracrypt.fr/

Download und installieren

VeraCrypt

Neuer Container erstellen

>Create Volume

% VeraCrypt

Volumes  System

Favorites Tools Settings Help

- x

Homepage

Drive  Volume
=Ty
=i:
(=i
=iE
=
=
=T
=
=3
=K
=

Size Encyption Algorithm  Type ~

Create Volume

Volume

Yolume Properties... Wipe Cache

~ Select File

Veracrypt

Never save history

Volume Tools Select Device,

" Mount.

" | Auto-Mount Devices

| Digmount Al ‘ ‘ Exit

VeraCrypt Volume Creation Wizard
Create an encrypted file container

>Next

% VeraCrypt Volume Creation Wizard

VeraCrypt

- x
VeraCrypt Volume Creation Wizard

(® Create an encrypted file container

Creates a virtual encrypted disk within a fle. Recommended for
inexperienced users.

More information
O Encrypt a non-system partition/drive
Encrypts a non-system partition on any internal or external
drive (e.9. a flash crive), Optionaly, creates a hidden vokme.
(O Encrypt the system partition or entire system drive

Enarypts the partition/drive where Windows is installed, Anyone
who wants to gain access and use the system, read and write
fles, etc., will need to enter the correct password each time
before Windows boots, Cptionally, creates a hidden system,

More informatien about system encryption

Hep <Back

Volume Type
Standard VeraCrypt volume

>Next

% VeraCrypt Volume Creation Wizard

VeraCrypt

- x
Volume Type

(® Standard VeraCrypt volume
Select this option if you want to create a normal VeraCrypt
volume.

O Hidden VeraCrypt volume

Itmay happen that you are forced by somebody toreveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden valume allows you to
solve such situations without revealing the password to your
volume.

More information about hidden volumes

Hep <Back

Volume Location

Select File....
gewlinschter Speicherort auswahlen
Datei mit dem Suffix «hc» erstellen

>Next

& VeraCrypt Volume Creation Wizard

\C

VeraCrypt

- X
Volume Location

Zi\TopSecrethe -

Never save history

SelectFile.

A VeraCrypt volume can reside in a fle (called VeraCrypt container),
which can reside on a hard disk, on & USB flash drive, etc. A
VeraCrypt container is just ike any normal file (t can be, for
example, moved or deleted as any normal file). Click ‘Select File' to
choose a filename for the container and to select the location where
You wish the container to be created.

WARNING: IF you select an existing fi, VeraCrypt wil NOT encrypt
it; the fle wil be deleted and replaced with the newly areated
VeraCrypt container. You wil be able to encrypt existing files (later
on) by moving them to the VeraCrypt container that you are about
to create now.

Help <Back
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Encryption Options
Standardeinstellungen ibernehmen

>Next

% VeraCrypt Volume Creation Wizard - x
Encryption Options

Encryption Algorithm
= v Test

FIPS-approved cipher (Rijndael, published in 1998) that may be
used by U.5. government departments and agendies to protect
dassified information up to the Top Secret level, 256-bit key,
128-bitblock, 14 rounds (AES-256). Mode of operation is XTS.

Mere nformation on AES Prriae
Hash Algorithm
sHAs12 v Information on hash alaorithms

VeraCrypt

b Py o

Volume Size
Grosse des Containers angeben

>Next

& VeraCrypt Volume Creation Wizard - X

Volume Size

A Jos Ow ®= Om

Free space on drive Z:\ is 43.54 GB

Please specify the size of the contziner you want to reate,

1F you create a dynamic (sparse-fie) container, this parameter wil
specify its maximum possile size

Note that the minimum possible size of a FAT volume is 29216
‘The mirimum possble size of an exFAT volume is 424 K. The
minimum possble size of an NTFS volume is 3792 KB. The minimum
possible size of an ReFS volume is 642 ME.

\C

VeraCrypt

e Ty G

Volume Password
Container mit einem guten Passwort schiitzen

>Next

% VeraCrypt Volume Creation Wizard - x

Volume Password

Password; | ssesessess |

Confirm; | ssesessese ‘

[ use keyfiles
[ Display password
Dluse P

Keyfils.

Itis very important that you choose a good password. You should
avoid choosing ane that contains enly a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words). It should
ot contain any names or dates of birth, It shouid not be easy o
guess, A good password s a random combination of upper and lower
case letters, numbers, and spedial characters, suchas @ * = $* +
etc. We recommend choosing a passord consisting of 20 or more
characters (the longer, the better). The maximum possie length is 64
characters,

VeraCrypt

b ey =

Volume Format

Filesystem auswahlen

FAT: flr Container auf einem USB-Stick

exFAT: Dateien >4GB miissen gespeichert werden
NTFS: grosse Festplatten

>Format

% VeraCrypt Volume Creation Wizard - x

Volume Format

Options
Filesystem |FAT | Cluster Defaut ~| [J]oynamic

Random Pool: ==, A%, +, , , +=* H+=—t=—, +-—=1%,, 2 []
[ris AP A PR R T A
MBSter Key: A% KAARAKAXRARS KRR A KAERARS A AR

Abort
Dane Speed Left

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move t, the better. This significantly
increzses the cryptographic strength of the encryption keys. Then
cick Format to areate the volume,

VeraCrypt

Randomness Collected From Mouse Mavements

e Py e

VeraCrypt Volume Creation Wizard X

o The VeraCrypt volume has been successfully created,

Volume created

>Exit

3¢ VeraCrypt Volume Creation Wizard - X

Volume Created

The VeraCrypt volume has been created and is ready for use. If you
wish to create another VeraCrypt volume, dick Next. Othernise, dick
Exit.

VeraCrypt

Help <gack [ Wexts | Exit
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Verschlisseln von Daten mit Bitlocker

USB Speicher kdnnen Sie mit Bitlocker verschliisseln.

Mit einem Rechtsklick, kdbnnen Sie

BitLocker auf dem USB-Speicher -
aktivieren. o |
@ OneDive s 30-Cbjekte. - Bilder - Destop
) sy . Videos
> s 2.

Geben Sie ein Kennwort fur den USB-

& BitLocker-Laufwerkverschidsselung (D2}

S peic her ein. Methode zum Entsperren des Laufwerks auswahlen

2] Kennwort zum Entsperren des Lautwerks verwenden
Kennworter soliten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kenmwart eingeben sansaans

Kenwort emeut eingeben | sesesnme

[ smartcard zum Entsperren des Laufwerks verwenden
Sie massen lhre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
emsperren

Weier | Aborechen

Speichern Sie den -
p «  “f Bitlocker-Laufwerkverschiosselung (D%}
Wiederherstellungsschlissel... Wie sll der Wiedrherstellngsschlissel gesichert werden?
@ Einige Einstellungen werden vom Systemadminstrator vervaltet.
-+ In Datei speichern
— Wiedernherstellungsschlissel drucken
Weiter Abbrechen
. . R BtLocker-Wiedemerstellungsschiissel SpEichem unter ®
... an einem sicheren Ort. . .t e o .
Orpanisieren = ever Qe - @
& Onelrive Prejekte
e —
S
b Musike " -

Dateityp: Testdateien (*0x1)

~ Do mustienen TN
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Wahlen Sie die wie das Laufwerk

« & BitLocker-Laufwerkverschllsselung (D:)

verschliisselt werden soll.

Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlusselt werden. Beim Hinzuflgen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschliisseln. Durch die Verschliisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehoren auch geldschte Daten, die méglicherweise immer noch abrufbare
Informationen enthalten.

(@ Nur verwendeten Speicherplatz verschlitsseln (schneller, optimal fur neue Computer und Laufwerke)

(O Gesamtes Laufwerk verschlisseln {langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

, Abbrechen

Jetzt kdnnen Sie die Verschlisselung

« & BitLocker-Laufwerkverschllsselung (D:)

starten.

Maochten Sie das Laufwerk jetzt verschlisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden.
Die Verschlusselung kann abh&ngig von der GréBe des Laufwerks einige Zeit in Anspruch nehmen.

Bis zum Abschluss der Verschlisselung werden die Dateien nicht geschitzt.

Verschlusselung starten b Abbrechen

BitLocker-Laufwerksverschlisselung

Je nach Verschlisselungsart, kann die

% VerschlUsselung...

Laufwerk "D:": 0.1 % abgeschlossen

Verschlisselung eine Weile dauern...

1. Halten Sie die Verschlusselung an, bevor Sie das
Laufwerk entfernen, da andernfalls die Dateien *
auf dem Laufwerk beschadigt werden kGnnen.

BitLocker verwalten

.“bis Sie abgeschlossen ist. BitLocker-Laufwerksverschltisselung

Die Verschliisselung von "D:" ist
abgeschlossen.

* SchlieBen

Bitlocker verwalten
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Nun koénnen Sie in der «Bitlocker
Verwaltung» definieren...

...dass, das Laufwerk an ihrem

Computer automatisch entsperrt wird.

itkurs.ch

[

Héchste ko~

Einstellungen

Ordner (2+)
Dokumente (5+)

Apps (2)

£ bi

Verschliisseln von Daten mit Bitlocker

Filter v

ﬁ BitLocker verwalten
¥*  systemsteuerung k

-1 ODBC-Datenquellen einrichten (32-Bit)
L3 Erweiterte Anzeigeinformationen anzeigen

® Uberpriifen, ob Sie eine 32-Bit- oder 64-Bit-
Version von Windows haben

A BitLocker-LaufwerkverschiGsselung

P X > Systemsteuerung

Startseite der Systemsteuerung

Datenschutzbestimmungen

21.10.2019

System und Sicherheit

BitLocker-Laufwerkverschldsselung

BitLocker-Laufwerkverschlisselung

Das Schutzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff

2u schatzen.

Betriebssystemlaufwerk

Windows (C:) BitLocke:

Festplattenlaufwerke

r deaktiviert

® Bitocker aavieren

Wechseldatentraaer - BitLocker To Go

EXT32 (D) BitLocker a

ktiviert

-



Verwaltung

Verwaltung

Ereignisanzeige

Windows 10 / Modul 4 — System Know-How

Alle Fehler und Aktionen von Windows werden in den Ereignisanzeigen festgehalten.

Mithilfe dieser Protokolle ist es moglich, den allgemeinen Systemzustand zu tiberwachen. Bei

Fehlern kannst du diese Protokolle fiir die Diagnose verwenden.

Task-Manager

Im Task-Manager werden alle Prozesse angezeigt. Welches Programm lastet mein System

zurzeit aus? Welcher Prozess beschaftigt meine Festplatte?

e - B x| e - B ox
O -
Pro g AppVerdsuf Autcstet Benutzes Details Diemste Proz g dpp-erled dusoztert Benutzer Details Dienste
2% 31% 0% 0% cPu
CPU Arbenss. et etrmak ‘ ‘ ‘ % 26GH: CPU Intel{R) Core(TM) i5-3337U CPU @ 1.80GHz
14 1nrme OMB/s  OMBiess - e § Maitetung o
o nave  omes  omees B Jubeitsspeicher |
LEY w2 OMBs OB 1
Q3% GEME OMEs  OMBRG lnl,‘alzmrégern ©) |
v s o owews |
% QIME DIMBs  OMBRs Ethernet |
1% OME  OMBs  OMBR/s [ Il
0% 2IMB OMBs  OMBRS WLAN |
o osve o owews I
23 26M8 OMBs OMBis T e
o aow o owess
LR p—— o awe owms owems
(23 anme OMB/s  OMBiess
o uwe owms owees
Wariger Detsls | () Ressourcanmonitor séfnes
8 21.10.2019
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PC zurlcksetzen

Diesen PC zurlcksetzen
Windows 10 kann Uber die Wiederherstellung neu installiert werden. Zwei Optionen stehen zur

Auswahl: «Eigene Daten behalten» oder «Alles entfernen».

In beiden Fdllen werden alle installierten Programme und séimtliche Einstellungen

geldscht.

@ s Wiederherstellung

itkurs.ch 21.10.2019
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Remoteunterstltzung
AnyDesk

Mit AnyDesk kdnnen Windows und Mac Rechner ferngesteuert werden. Fir den Privatgebrauch
kann diese Software kostenlos genutzt werden. Eine Installation ist nicht erforderlich. Die

Verbindung zum Remoterechner wird iber die AnyDesk ID hergestellt.

’) AnyDesk Features Downloads Preise Kunden Ober uns
@) @)

Remote-Desktop-Software '~

AnyWhere. AnyTime. AnyDesk % \° N~ 7@9

zuverlassig, fiir IT-Profis genauso wie fiir Privatnutzer

Free Download Jetzt kaufen

fur privotmuszer

Auch fir andere Plattformen »

https://anydesk.com/de

10 21.10.2019 itkurs.ch
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Daten teilen

dropfiles.uzh.ch — Austausch grosser Dateien
Grosse Dateien kannst du mit dem Dropfiles Webdienst der UZH «versenden». Es lassen sich

nur einzelne Dateien und keine Ordner versenden.

+ grosse Archive/Dokumente mit einem einfachen Link teilen

- Empfanger bekommt ein «kryptisches» E-Mail

https://www.zi.uzh.ch/de/support/web-applikations-hosting/dropfiles.html

dropfiles.uzh.ch () Untverstae

7 Zirich™

JSCAPE MFT Server - Web

Geben Sie e Darman, den Beutzemanen und ds Passe o ein und Kicken Sie au Login

Login mit Shortname

Berutzerbertische: ® HTML O Java Appist

Q og:
«Hinzufiigen» > Datei auswihlen > () universest
«Hochladen» > Datei in der Liste auswahlen > T M T _‘ I
«Download Link(s) per E-Mail versenden» > e

Download Link(s) per E-Mail versenden

E-Mail Adressen, Betreff und Optionen

An* max muster@uzh.ch
definieren - e i
Add Reply To
> Ubertragen et ©  die st seameeriaon.

Dateien /DummyDokumente zip
&7 Verlallt 10 | Tage
[ Max Downloads: 2

Loschien nach max Downloads

{bertragen Abbrechen

JSCAPE MFT Server - Web

E-Mail wird versendet..

Linkis) ertaigreich per E-Mail versandt

3
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drive.switch.ch — SwitchDrive
Kostenloser Cloud-Dienst von Switch. Die Server stehen in der Schweiz. Daten kdnnen Uber

einen Browser oder mit einem Client fir Mac/PC/Smartphone bearbeitet werden.

+ Datenschutz (Server in CH), Daten kdnnen auch mit «externen» geteilt werden

- SwitchDrive Konto gibt es nur fiir Angehorige Schweizer Hochschulen

-
* e
< m_
< v
£ o

onedrive.live.com — OneDrive
UZH Angehorige kdnnen Office 365 mit 1TB Speicherplatz kostenlos nutzen. Dokumente lassen
sich im Browser oder im entsprechenden Office-Programm bearbeiten.

+ grosser Speicherplatz, Versionen, Daten lassen sich mit Word etc. bearbeiten

- Datenschutz

docs.google.com - Google Docs
Kostenlos 15GB Speicherplatz. Die Dokumente lassen sich im Browser, mit Chrome sogar

Offline, bearbeiten.

+ kostenlos, Offline Nutzung mit Chrome, OCR Erkennung

- Datenschutz

= GoogleDocs @  Suie # 0@

12 21.10.2019 itkurs.ch



	Tipps und Tricks
	Alle Programme anzeigen lassen

	Den PC immer dabei – PortableApps
	Mögliche Anwendungen

	VeraCrypt – Daten verschlüsseln
	Verschlüsseln von Daten mit Bitlocker
	Verwaltung
	Ereignisanzeige
	Task-Manager

	PC zurücksetzen
	Diesen PC zurücksetzen

	Remoteunterstützung
	AnyDesk

	Daten teilen
	dropfiles.uzh.ch – Austausch grosser Dateien
	drive.switch.ch – SwitchDrive
	onedrive.live.com – OneDrive
	docs.google.com - Google Docs


